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1. Verbinding maken met de webinterface van de router.

De webinterface voor de configuratie vind je op http://192.168.1.1/.

Verbinding maken met 192.168.1.1 HE3
LA

WRTS4G
Gebruikersnazm: | | 5§ “ |
wWachbwoord: | senes |

[ ] oit wachtwoord onthouden

[ ik ] [ annuleren

Er verschijnt nu een venster waarin u uw wachtwoord kunt invoeren.

Indien je het wachtwoord en/of gebruikersnaam nog niet hebt gewijzigd moet je als volgt
te werk gaan.

Laat het veld Gebruikersnaam leeg en voer het standaardwachtwoord, admin, in het
veld Wachtwoord in.

Klik vervolgens op OK.
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2. Wijzig paswoord van de webinterface voor WAP configuratie.

Kies “Administration”, submenu “Management”, waarna je bij “Router Password” en Re-
enter to confirm” je nieuw wachtwoord moet ingeven. Bevestig door een klik op de knop
“Save Settings”.

LINKSYS®

A Division of Cisco Systems, Inc. Firrmwar:

Wireless G Broadband Router

Administration siun AErass Applications

Wireless Security Restrictions & Gaming

Log | Diag Fac : | Firn de |

Administration Status

Router Password

Local Router Access Router Pazsword : |.--.--.-.--.--.- |
RE-E.I'ITEI:'tD |................ |
confirm :

Web Access Acoess Server HTTP [ IHTTPS
Wireless Access
Wb ®Enable O Disable
Remote Router Access Remet O ®) Dii
Management : Enable Disable
Management Port ;
Usze https : r

LPRP @ Enable O Disable

Cancel Crenges

3. Wijzig het SSID van je draadloos netwerk

Kies voor “Wireless”, submenu “Basic Wireless Settings”. Hier kan je de default Wireless
Network Name (SSID) van dit WAP (“linksys™) veranderen in een naam naar keuze. De
SSID is hoofdlettergevoelig en mag niet langer zijn dan 32 tekens (elk teken op het
toetsenbord mag worden gebruikt).

Bevestig door een klik op de knop “Save Settings”.

Ook de instelling van Wireless SSID Broadcast kan je desgewenst hier aanpassen van
“Enabled” (default) naar “Disabled”.

http://www.khk.be/peace-driving/ 2



Project “Peace-driving” Linksys WRT54G Wireless-G Broadband Router

LINKSYS®

A Division of Cisco Systems, Inc. Firmmus

Wireless-G Broadband Router

Wireless Access Applications

Wireless Security Restrictions P T—— Administration

Wireless Network
Wireless Metwork Mode : Miwed v

Wireless Metwoark Mame

kit | fwasrt |
Wireless Channel : 3-2422GH: v
Wireless S3ID Broadcast : C)Enable &) Disable

Status:SES Security Parameters Configured

Cisco Svsrems

3. Filter op MAC adressen

Kies voor “Wireless”, submenu “Wireless MAC Filter”. Selecteer “Enable” van Wireless
MAC Filter en “Permit only PC’s listed to access the wireless network” van Permit only.
Klik op “Edit MAC Filter List”. De MAC Address Filter List zal openen.

Van MAC 01 tot MAC 40 kan je nu alle toe te laten MAC-adressen toevoegen.

Geef het MAC-adres als volgt in > 00:12:17:BC:44:BF

Na het ingeven van de MAC-adressen in de MAC Address Filter List bevestig je door te
klikken op de knop “Save Settings” onderaan de MAC Address Filter List. Daarna neem je
continue en mag je de MAC Address Filter List sluiten. Klik ook op de knop “Save
Settings” van het venster dat je hieronder ziet.

LINKSYS®

A Division of Cisco Systems, Inc. Firmu

Wireless-G Broadband Router

WirEIESS Access Applications

Wireless Security Restrictions & Gaming

ity (. lter

Administration

Wireless MAC Filter

Wireless MaC Fitter ® Enable ) Disable

Frevert . O Prevent PCs listed from accessing the wireless

Fermit only : ® permit only PCs listed to access the wireless network

[ EditMACFilterList |

Garce Eronges
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MAC Address Filter List

Enter MAC Address in this format | xR

|  ‘Wireless ClientMAC List |

MAC01: 00:12:17.BC44BF | MACH1: | |
MAC 02: | | mac12: | |
MAC 03: | | mAC13: | |
MAC 04: | | maAC14: | |
MAC 05: | | mAct5: | |
MAC 06 : | | mACHs: | |
MAC 07 : | | mACHT: | |
MAC 08 | | mAC1s: | |
MAC 09: | | mAc19: | |
MAC10: | | MmAc20: | |
MAC 21: | | mAc3: | |
MAC 22: | | maAc32: | |
MAC 23: | | mAC3: | |
MAC 24: | | mAC34: | |
MAC 25: | | mAC35: | |
MAC 26 | | mAC36: | |
MAC 27: | | MAC3T: | |
MAC 28: | | MAC33: | |
MAC 29: | | mAC39: | |
MAC 30: | | mAC40: | |

[ oave Settings ][ Cancel Changes ]
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4. Encrypteer de verstuurde data met WPA (of WEP)

Kies voor “Wireless”, submenu “Wireless Security”.

4a. WEP

Selecteer “WEP” bij Security Mode. Selecteer “128 bits 26 hex digits” bij WEP Encryption.
Daarna vul je bij Passphrase een persoonlijke, zo willekeurig mogelijke sleutel in (zonder

spaties) en klik je op de knop “Generate”.
Bevestig door een klik op de knop “Save Settings”.

A Division of Cisco Systems, Inc. Firmwa

Wireless-G Broadband Router

W| re‘e SS Access

] Applications
Wireless Security Restrictions

& Gaming Administration

ings & LArity Wireless b Fitter |

Wireless Security

Default Transmit Key :

Security Mode

®1 020304
| 128 hits 26 hex digits v |

WEP Encryption

Passphrase : |Jgquey | ’ Generate ]
Key 1 |A?CBF4ASBA58F4B4FAEACEBDC‘I |
ey 2 |359?C?E23DUUUEUQF514EBCBFC |
Key 3: |4B39522FC1405?1282FDDZ4EB4 |
Key 4 |SEBB?BDCDD555E|53A202EEC3AF |

Conce Cronges

4b.  WPA

Selecteer “WPA Personal” bij Security Mode. Selecteer “TKIP” bij WPA Algorithms.
Daarna vul je bij WPA Shared Key een persoonlijke, zo willekeurig mogelijke sleutel in
(zonder spaties).

Bevestig door een klik op de knop “Save Settings”.

A Division of Cisco Systems, Inc. Firmuare

Wireless-G Broadband Router

Wireless Access

. Applications
Wireless Security Restrictions

& Gaming Administration

Wireless Security

Security Mode

WhA Personal  w

WRA Algorithms © TEIP »
WP Shared Key : |JDUWKey
Group Key Renewal : 3600 zeconds

Cisco SYSTEMS

Save Settings Cancel Changes
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4c. WPA2

Selecteer “WPA2 Personal” bij Security Mode. Selecteer “TKIP+AES” bij WPA Algorithms.
Daarna vul je bij WPA Shared Key een persoonlijke, zo willekeurig mogelijke sleutel in
(zonder spaties).

Bevestig door een klik op de knop “Save Settings”.

A Division of Cisco Systems, Inc. Firmmu

Wireless-G Broadband Router

WirEIESS Access Applications

Wireless Security Restrictions & Gaming

ity | i

Administration

Wireless Security

Security Mode ; |WPA2 Personal  + |
WA Algorithms TrIF+AES »
WA Shared ey : |J0quey

Group Key Renewal : 3600 seconds

In al de 3 gevallen (WEP,WPA en WPA?2) is het aan te raden de ingegeven sleutel ergens
te noteren (of te kopiéren in een tekstbestand), omdat je deze nodig hebt als je via
Windows XP verbinding wil maken met het zonet beveiligde draadloos netwerk.
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